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Safetica Endpoint
Security Datasheet

Kazdy den je vase spoleénost poskozovdna vlastnimi zaméstnanci. Predstiraji
prdci, zneuzivaiji firemni zdroje, kradou a ztrdceji citlivé informace. Bezpecnostni
software Safetica jako jediny na své&té ochrdni vasi spoleénost pred viemi hlavni-
mi nasledky selhdni vlastnich zaméstnancd: Unikem citlivych informaci, finanéni-
mi ztrdtami i poskozenim dobrého jména. Zdaroven preventivné odhaluje rizikové
chovéni zaméstnanct dlouho pred tim, nez jejich jednéni ohrozi spolegnost.
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e Ochrdnite vasi spoleénost proti ndsledkim selhéni vlastnich zaméstnancu.

e Odhalite véas chovéni zaméstnancd poskozujici vasi spoleénost.

e Ziskate piehled o pracovni aktivité a produktivité zaméstnancu.

e Zaijistite, aby citlivé firemni data zUstala tam, kde maji — uvniti spoleénosti.

®  Ochrdnite zajmy vasi spolegnosti s ohledem na soukromi vasich zamé&stnanc.

®  Zaijistite, aby zamé&stnanci nakladali s citlivymi informacemi pouze pozadovanym zpisobem.
[ ]

Ziskate bezpecnostni software, ktery nenaruii vase stavaijici firemni procesy.
® Snadnéji dosdhnete shody s promyslovymi standardy, normami a zdkony.

Moduly Safetica Endpoint Security

Bezpeénostni software Safetica Endpoint Security se skladé

ze ffi moduly, které vzéjemné spolupracuiji.

Safetica Endpoint Auditor

Safetica Endpoint Auditor automaticky odhaluje rizikové
chovdani zaméstnancl. Analyzuije jejich &innost a varuje ma- saofetica: Endpoint Auditor
nagement pred hrozicim nebezpecim. Poskytuje piehledné
informace o skuteéné produktivité zaméstnanci a odhaluje
zmény v jejich chovani, zpUsobené napfiklad ztratou moti-
vace nebo lepsi nabidkou konkurence. V piipadé potieby
poskytuje detailni informace o veskeré Cinnosti zaméstnan-
cu: Které aplikace spoustéli, jaké stranky navstivili, s kym si
psali a s jakymi soubory pracovali.
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Internet Usage Monitoring

Vasi zaméstnanci si v préci vyfizuji osobni postu a navsté-
vuji neproduktivni strénky a socidlni sité. Platite jim tak zby-
tecné za préci, kterou nevykonaji. Odhalte, které strénky
rozptyluji vade zaméstnance nejvice a kolik &su na nich
trvi. Ziskdte tak prehled o tom, kdo a kdy kterou strénku
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®  Monitoring pfistupu na webové strénky. e S—

® Podrobné kategorizace webu. A

®  Monitoring e-maild. = o

®  Monitoring webmaild. == |l. o L . . X

e UniverzdIni zdznam IM komunikace. : e
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Sledovdni préce se soubory.
e Sledovani 3ifrovaného HTTPS spojeni.
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Activity Monitoring

Mate piehled o tom, co presné zaméstnanci délaji na podi-
tadi béhem pracovni doby? Jste si jisti, Ze skuteéné pracuijie
Sledovdnim pracovni aktivity zaméstnancd ziskéte detailni
prehled o probéhu jejich pracovni doby. Spolehlivé odhalite
ty, ktefi nepracuji naplno. Véas se dozvite o viech nebez-
pednych aktivitéch, které mohou ohrozit vasi spolenost a
bezpe&nost firemnich informaci.

Inteligentni zdznam obrazovky.

Kompletni historie zaméstnanecké aktivity.
Sledovéni préce se soubory.

Zachytavéni kldves — Keylogger.
Monitoring vyhledévani.

Printer Monitoring

Spoléhaii vasi zaméstnanci na to, ze spoleénost nefesi, kdo
si co vytiskne? Vite, kolik citlivych dokumentd vytisknou bé-
hem jednoho dne a kdo z nich pouzivé firemni tiskarny pro
osobni potiebu?

Ziskejte kompletni piehled o vyuZiti firemnich tiskdren. Zjis-
téte, ktefi zaméstnanci spotiebuji nejvice tiskového materi-
dlu, odhalte 0nik citlivych dokumentd a usetfete vyznamné
provozni ndklady.

Intelligent Employee Profiling

Zjistéte, kdo jsou vadi zaméstnanci a jaké maiji Gmysly. Sna-
Zi se vasi zaméstnanci opustit spoleénost, hledaji si jinou
praci nebo ztratili chuf pracovat? Stravi denné pfilis mnoho
&asu nepracovni &innostie S pomoci prehlednych vystupt
a okamzitého varovani ziskéte rychly prehled o moznych
persondlnich a bezpecnostnich problémech v dostateéném
predstihu.

e Sledovani produktivity zaméstnancu.
®  Profilovéni zamé&stnancd.
*  Automatické upozornéni.

Safetica Endpoint Supervisor

Safetica Endpoint Supervisor disledné dohliZi na to, aby
zaméstnanci délali pouze svou prdci. Blokuje nezddouci
ginnosti a upozoriiuje management na vzniklé problémy.
S pomoci Safetica Endoint Supervisor tak sniZite mzdové
ndklady, usetfite firemni prostiedky a eliminujete problémy
plynouci z neZddouci &innosti vasich zaméstnancu.

Application control

Vasi zaméstnanci ohrozuji firemni bezpeénost instalaci ne-
legdlnich a &asto 3kodlivych aplikaci. Zbavte se pirdtskych
programy, malware, her a dal$i nezédoucich aplikaci, kte-
ré nemaji ve firemnim prostiedi co délat. Zabrarite vasim
zaméstnancim ohroZovat vasi spolecnost a sami urete, kte-
ré aplikace jsou vhodné pro plnéni jejich pracovnich Ukolu.

® Blokovdani aplikaci.
® Rozséhld databéze aplikaci.
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Web Control

Vasi zaméstnanci mohou trévit velkou ¢ést dne prohlizenim
webovych strének nesouvisejicich s jejich praci. Zabrarite
jim v neproduktivni Cinnosti a zastavte jejich plytvani vasi-
mi penézi. Pomoci Safetica Endpoint Supervisor spolehlivé
zablokujete viechny nezddouci internetové strdnky. Zamést-
nanci tak nebudou citit nutkdni krétit si pracovni dobu hra-
nim webovych her a navstévami socidlnich siti.

® Blokovani webovych stranek dle kategorie a klicovych
slov.
* Podrobné kategorizace webd.

*  Blokovéni HTTPS spojeni.

Print Control

Omezte zbyteény tisk dokumentd a zabrafte neoprévnéné-
mu tisku citlivych dokumentd. Jsou vasi zaméstnanci presvéd-
&eni, Ze si mohou v prdci volné tisknout pro osobni potiebu?
Méijte vyuziti firemnich tiskaren pod kontrolou. Dohledem
na vyuziti tiskdren snizite néklady na tisk a zabrénite
neoprdvnénému tisku citlivych dokumentu.

e Blokace pfistupu k tiskérné.
* Blokace tisku vybranych dokumenti ve spojeni se Safe-
tica Endpoint DLP.



Safetica Endpoint DLP

Safetica Endpoint DLP ochrdni citlivé informace Vasi spole&
nosti pfed zneuZitim povéfenymi pracovniky i pfistupem tfe-
tich osob. Zabrafuje tak finanénim ztrétdm a poskozovani
dobrého jména vasi spoleénosti. Ve spoluprdci se Safetica
Endpoint Auditor vds informuje i ochréni pred nezédouci
Cinnosti vadich zaméstnanct dlouho pred tim, nez se pro-
blém projevi.

Device control

Zastavte nekontrolované vyndsen citlivych informaci ze spo-
le€nosti. Zabrarite vasim zaméstnancim uklédat si dilezité
informace na nezndmé flash disky, mobilni telefony nebo
jind zafizeni. Vyhnete se tak nejen Uniku citlivych dat, ale
také zabrdnite virom a dalsim 3kodlivym aplikacim napad-
nout vadi sit. Urdete, kterd pfipojend zafizeni mohou vasi
zaméstnanci pouzivat pro prdci. Veskeré snahy o pfipojeni

neschvdlenych zafizeni jsou zablokovény a zaznamendny.

e Kontrola nad USB, IrDa, Bluetooth, FireWire, sériovym
a paralelnim portem.
e Podrobnd identifikace USB a Bluetooth zafizenti.

Data at Rest Protection

Kdokoliv z vadich zaméstnanct i dalsich osob si mize od-
nést citlivé firemni informace, pokud je neukladdte bezpeé-
né. Ochrafte svoji spolenost pied Unikem dat uloZenych
na pracovnich stanicich, pfenosnych poéitacich i serverech.
Sami urdete, ktefi zaméstnanci mohou k souborim pfistupo-
vat a co s nimi mohou provédét. Safetica Endpoint DLP se
také postard o dikladné smazdni nepotiebnych dat.

® Zabezpe&eni ulozenych dat a 3ifrovani diskd.
e Datové skartovacka.

Data in Motion Protection

Ztrécite prehled v tom, kdo si jaké citlivé ddaje odnédsi na
pienosnych zafizenich? Kdo z vasich zaméstnanci uz tako-
vy disk ztratil nebo mu ukradli pfenosny pocitaée Ochrarite
citlivé firemni informace i v pfipadé, Ze si je zaméstnanci
legitimné berou domd. Piend3end data jsou neustéle v bez-
pedi a nikdo dal3i k nim nemd pfistup. Budte si koneéné
jisti, Ze zitra nikdo nenajde na ulici flash disk s dvérnymi
informacemi z vasi spoleénosti.

e Sifrovéni prenosnych diskd.
e Nejbezpecnéisi sifrovaci algoritmy.

Data in Use Protection

Vase citlivé informace jsou nejvice ohrozeny v okamziku,
kdy s nimi pracuji zaméstnanci. Pokud k nim maiji legitim-
ni pfistup, nic jim nebrani zkopirovat si data na flash disk
nebo preposlat e-mailem. Nedovolte vasim zaméstnancim
zneuZit jejich pfistupu k citlivym datom. Zabrarite jim prové-
dét s daty nepovolené operace a peélivé kontrolujte, zda je
skutecné vyuzivaiji k préci. Zabrarte $piondznim aplikacim
v zachytavéni vasich divérnych informaci pfi zpracovani
na klientskych stanicich.

saofetica

Vytvéreni >\

Nové data ihned
zabezpedena.

Endpoint DLP

Smazani Prenos

Vymazte data Ochraiite informace
neobnovitelné. 6 pfi prenosu.
-~ . vers
Ulozeni Pouziti

Vsechna data
bezpeiné ulozena.

Zabrafite nelegitimnimu
vziti dat.

© Safetica Management Console -8 x
- O Pl bol_J
- Dashboard erts e e Tempies
menager Managemert
Auditar DLP  Supenisor
Seftings. Password Managerment D Stheduler Device Control Classification Rules More.. ¥
|searcn | | Device Control v X &=
[+ =25 stowat [-[|@| | o settings
a 1 ® Enable
.
a 1 Disable
™
- Additional settings
. Logsngs Logblcted
. Alerts settingsi  pisable
o SED Device list
-
P4 Devie add |Option
. -luse ® Whitelisting
- L ingston - B
4 v Vendor ID: DC45
- Product 1D: 63FA
. Seriali CNOT#61372487880C05%
bd BT ] Blacklisting
. U ransdever ®
- U™ Lol ACPITER7 {27 ConeT40
4 e @ Blacklisting
. @ Deny all
- @ [ Alowal
- [ Allowall
. E Deny all
1 i »

e DLP pravidla.

e AntiKeylogger.

* Inteligentni klasifikace dat.

e Rizeni chovani a pfistupu aplikaci k datom.

Time Efficient Security

Zapomefite na pomaly a slozZity proces integrace bezpeé-
nostniho softwaru do stdvajicich firemnich procest a pod-
nikové sité. Software Safetica Endpoint Security je navrzen
tak, aby vés ani vase zaméstnance nijak neomezoval pii
préci. Jeho nasazeni vyrazné usetfi vasemu bezpe&nostni-
mu manazerovi &as strdveny nastavovdnim bezpeénostnich
politik. BéZni zaméstnanci nebudou provozem bezpeénost-
niho softwaru pfi své obvyklé praci nijak omezovani. Sprév-
ci vaidi sité mohou téméF okamzité nastavit bezpecnostni
software do shody se zdkony a promyslovymi standardy.

* Snadnd aplikace 3ablon nastaveni.

® Planovaé pro opakované Glohy.

e Automatickd upozornéni.

e Vzddlend sprava klientskych stanic.

e Detailni fizeni pfistupu ke sprévé a dohledu.

e Optimalizace pro nasazeni ve velkych sitich.



Endpoint Security Tools pocitaé a pristupovat k citlivym firemnim
K &mu jsou 3pickové bezpe&nostni informacim.
systémy, kdyz zaméstnanci pouziva-

ii jednoduchd hesla nebo si je pisi na ® Bezpecny sprdvce hesel.

papirky? Nauéte je dodrzovat spravné ® Podpora béznych typd archivl.
bezpecnostni navyky. Ulehdete praci ®  Generdtor hesel.

vasi IT podpore, kierd fesi kazdy den ® PC zamek.

mnoho Zddosti o zapomenuté heslo. * Bezpecnostni klice.

Umoznéte zaméstnancom déle nepo- ©  Sifrovéni pienosnych diskd.

fiebné data bezpeéné a neobnovitelng  ®  Datovéd skarfovacka.

smazat a zamknout jejich po&itag, kdyz ® Anti-keylogger.

odchdzeji na obéd. Zabranite tak ng- ¢  Odeslani zabezpedenych dat e-mai-
hodnym kolemjdoucim vyuzivat jejich lem.
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Software Safetica Endpoint Security je zalozen na architektufe klient-server. Na kon-
covych stanicich je spusténa klientskd aplikace (Safetica Endpoint Client — SEC), kte-
ré komunikuje se serverovou komponentou Safetica Management Service (SMS).
Bezpecnostni manazer a nebo sprévce vyuzivaji ke vzddlenému pripojeni konzoli
(Safetica Management Console — SMC).

Data ziskand monitoringem jednotlivych koncovych stanic jsou uklédéna na dato-
bazovy server. Software je optimalizovan pro provoz v rozsdhlych sitich, véetné
podpory pobo&ek, a to i mezindrodnich.
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Licencni model

Software Safetica je licencovan pomoci
modelu ro&niho predplatného za vyuzivé-
ni software (subscription model). Podet za-
koupenych licenci uréuje pocet klientskych
operaénich systémU, na kiterych moize
software Safetica Endpoint Security bézet
najednou. Pro rozsiteni dfive pofizené a
stéle platné licence slouzi mechanismus

rozsifovani licenci.

Shoda se standardy

Safetica Endpoint Security vém pomize
splnit legislativni poZadavky a promyslo-
vé standardy, které jsou po vasi spoleé-
nosti vyzadovény. Nastaveni software
je snadno pfizpUsobitelné pro konkrétni
nafizeni, regulace a zdkony. Umozhuje
chranit z&jmy vasi spolegnosti v souladu s
mistnimi zdkony a s ohledem na soukromi
vasich zaméstnancu.

Snadné dosazeni shody se zakony a
primyslovymi normami.

Aktivace vybranych komponent pro-
duktu v souladu s pFislusnymi norma-
mi.

Pfednastavené Sablony pro konkrétni
standardy a zakony.

Dokumentace pro snadné dosazenf
shody se standardy.

Import a export 3ablon pro rychlé

nastaveni.

Technické pozadavky
Safetica Endpoint Client

Doporuéené pozadavky:
1,6 GHz dvoujddrovy procesor 32-
bit (x86) nebo 64-bit (x64)
1 GB paméti RAM
2 GB volného mista na pevném disku

Instalace na klientskou stanici

Skryty agent (volitelné GUI)

MS Windows XP SP3, Vista, 7, 32-bit
i 64-bit

MSI instalaéni balicek

Safetica Management Service

Doporuéené poZadavky:
2,4 GHz dvoujddrovy procesor 32-bit
(x86) nebo 64-bit (x64)
2 GB paméti RAM

10 GB volného mista na pevném disku

Sdileny nebo vyhrazeny server, po-
moci vice server( |ze rozlozit z&t&z
MS Windows Server 2003 SP2,
2008, 2008 R2, 32-bit i 64-bit

MS SQL nebo SQLite u mensich siti
Podpora Active Directory nebo bez AD




